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GRUNDLAGEN - TECHNIK UND METHODEN

Professor Dr. Stephen D. Wolthusen

Risikomanagement,
Sicherheitspolitiken und
technische Verfahren

zu deren Durchsetzung (l)

Das betriebliche Risikomanagement hat in den vergangenen
Jahren aufgrund gesetzlicher Vorgaben auf nationaler und
internationaler Ebene (z. B. KonTraG, Sarbanes-Oxley Act)
sowie durch weitere indirekte regulierende Faktoren wie die
Basel-llI-Kreditvergaberichtlinien und allgemeine betriebliche
Sorgfaltspflichten an Bedeutung gewonnen. Die daraus
abgeleitete Sicherheitspolitik eines Unternehmens und die
zugehorigen technischen MaBnahmen sind meist jedoch nur
unter Schwierigkeiten umzusetzen.

Aus den bei Einfihrung einer solchen Politik erforderlichen Risiko-
analysen und -bewertungen ergeben sich in mehreren Verfeine-
rungsschritten Anforderungen an organisatorische und technische
Ablaufe. Diese wiederum bilden die unmittelbare Grundlage fur die
Erstellung der Sicherheitspolitik oder einer Menge von Sicherheits-
politiken, die aufeinander aufbauen. Erst davon ausgehend lassen
sich technische UmsetzungsmaBnahmen zur Durchsetzung dieser
Politik definieren und verfolgen.

Anforderungen an eine Sicherheitspolitik

Die wesentliche Herausforderung bei der Formulierung einer
solchen Politik besteht somit darin, eine angemessene Balance
zu finden: Das fertige Dokument soll hinreichend abstrakt die Pro-
bleme und daraus resultierenden Vorgehensweisen zur Sicherung
der Werte der Organisation darstellen, muss aber konkret genug
gefasst sein, um eine Abbildung der Sicherheitspolitik auf die tech-
nischen MaBnahmen zu ihrer Durchsetzung zu gewéhrleisten. Im
engeren Sinn ist die Sicherheitspolitik also ein Dokument, das nicht
technisch orientierte Entscheidungstrager vollstandig unterstitzen
und deswegen insbesondere auch vollstédndig verstehen missen.
Umfang und Detaillierungsgrad sind also von vornherein notwendig
beschrankt.

Zudem erfordern Lebenszyklus und Zweck eines derartigen Doku-
mentes weitere Einschrankungen: Zum einen vergeht vom Entwurf
einer Sicherheitspolitik und ihres Umsetzungskonzepts bis zur
Zustimmung aller zu beteiligenden Entscheidungstrager geraume
Zeit, in der detaillierte Festlegungen oft veralten. Zum anderen soll
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Die Einfiihrung einer
betreiblichen
Sicherheitspolitik und
von Verfahren zu deren

Umsetzung stellt Unter-

nehmen vor groBBe Her-
ausforderungen

Diese entstehen
erstens dadurch,
dass die Richtlinien
auch fiir technische
Laien verstandlich
sein missen

Zweitens darf ein sol-
ches Konzept nicht zu
detailliert sein, da es
sonst die flexible Reak-
tion auf Bedrohungen
eher erschwert
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Bei der Formulierung
der entsprechenden
Weisungen und ihrer
Umsetzung ist daher
ein pragmatischer
Ansatz zu wahlen

Als besonders
komplex und fehler-
trachtig erweist sich

zudem meist die
Ubersetzung der
allgemeinen Vorgaben
in technische Ziele
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die Sicherheitspolitik eine Organisation in die Lage versetzen,
schnell und flexibel auf neue Bedrohungen zu reagieren, was allzu
konkrete Vorgaben eher erschweren.

Eine Sicherheitspolitik ist dabei der &uBeren Form nach eine Wei-
sung der Geschaftsfiihrung; entsprechend muss fiir Mitarbeiter klar
ersichtlich sein, dass die Geschéftsfihrung der IT-Sicherheit einen
hohen Stellenwert beimisst. Dies ergibt sich auBer aus den ge-
nannten inhaltlichen Griinden auch aus rechtlichen Anforderungen
wie etwa datenschutzrechtlichen Belangen und Sorgfaltspflichten.
Dabei sollten Unternehmen jedoch einen pragmatischen Ansatz
verfolgen, denn eine zu ambitionierte Politik, die nicht oder nur sehr
selektiv durchgesetzt wird, wirkt eher kontraproduktiv ist und zieht
etwa durch unterschiedliche SanktionsmaBnahmen bei VerstéBen
schnell den Vorwurf der Willkir auf sich.

Durchsetzung von Sicherheitspolitiken

Die Umsetzung einer allgemeinen Sicherheitspolitik oder Familie
von Sicherheitspolitiken, welche auf verschiedenen Organisations-
ebenen Regeln zur Einhaltung gesetzlicher oder anderweitig
bindender Vorgaben einfiihren, erfordert eine Reihe von Uberset-
zungsschritten, die schlieBlich in konkrete technische Zielsetzungen
munden. Dieser Vorgang sowie die anschlieBende Umsetzung z. B.
mittels Neukonfiguration des Betriebssystems oder aktiver und
passiver Netzwerkkomponenten umfasst ebenso wie die Ableitung
der technischen Zielvorgaben selbst eine Reihe von Wahimd&glich-
keiten und Alternativen. Je nach gegebener Zielsetzung sind dabei
immer verschiedene Parameter (z. B. initiale Kosten, Erweiterbar-
keit, Wartungskosten) zu betrachten und geplante MaBnahmen
entsprechend zu optimieren; daher kann selbst bei vergleichbarer
Ausgangslage aufgrund unterschiedlicher Erfahrungen und Préfe-
renzen der Verantwortlichen das Resultat erheblich variieren. Pro-
blematisch sind hierbei vor allem die diesem Prozess inharenten
potenziellen Inkonsistenzen, die insbesondere in komplexeren Um-
gebungen mit heterogenen, verteilten Systemen auftreten. Diese
ergeben sich etwa aus der Verwendung unterschiedlicher
Betriebssysteme oder Betriebssystemversionen und Netzwerk-
komponenten, die unterschiedliche Leistungsmerkmale aufweisen,
oder durch Verzégerungen bei der Umsetzung in unterschiedlichen
Teilbereichen eines Netzes.

Alle Schritte der vorgenannten Prozesskette beinhalten das Poten-
zial von Fehlern, gleich ob durch Missverstandnisse, Unachtsamkeit
oder Nachlassigkeit verursacht; bei der Umsetzung in konkrete
technische MaBnahmen ist dies jedoch besonders ausgeprégt,
da hier das Volumen der vorzunehmenden Schritte im Vergleich zu
den abzuarbeitenden Abstraktionsebenen am groBten ist. Es ist
daher in hohem MaB wlinschenswert, diese Prozesskette einheit-
lich, nachvollziehbar, und wo immer mdglich automatisiert anzule-
gen, um Fehlerquellen weitestgehend zu beseitigen.
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Grenzen von Standardsystemen

Ein gravierendes Problem, mit dem die technische Umsetzung der
Sicherheitspolitiken konfrontiert ist, liegt im mangelnden Funk-
tionsumfang der betroffenen Netzwerkkomponenten und Endge-
rate. Vielfach sind die zur Verfigung stehenden Mechanismen,
z. B. fur die Zugriffskontrolle in Betriebssystemen, nicht méchtig
und ausdrucksstark genug, um den Anforderungen einer abstrak-
ten Sicherheitspolitik zu gentigen. Dies fuhrt oft dazu, dass in der
Sicherheitspolitik als zwingend erachtete und angeordnete
MaBnahmen und Kontrollen lediglich mit Hilfe organisatorischer
Anderungen und Appellen an die Kooperationsbereitschaft der
Nutzer durchgesetzt werden sollen. Da jedoch Mitarbeiter
entsprechende Auflagen ihres Unternehmens in aller Regel nicht
absichtsvoll verletzen, sondern zumeist Unkenntnis und Unacht-
samkeit die unmittelbaren Ursachen sind, muss eine solche
Strategie insgesamt unwirksam bleiben. Das gilt umso mehr, als
selbst in Féllen, in denen Mitarbeiter solche VerstéBe bewusst
begehen, oft genug keine unlautere Absicht zugrunde liegt, son-
dern die Ursachen in der mangelnden Flexibilitat der eingesetzten
technischen MaBnahmen zu suchen sind, die ein offensichtlich
legitimes Verhalten einschréanken. Doch gerade bei der Verwen-
dung von Standardsystemen lassen sich zumeist Wege finden,
derartige MaBnahmen zu unterlaufen, so dass auch hier die
Sicherheitspolitik aufgrund eines Mangels an technischen
Méglichkeiten konterkariert wird.

Automatische Herleitung technischer
PolitikumsetzungsmaBnahmen

Einen Ansatz, den oben dargestellten Problemen zu begegnen,
setzt das vom Fraunhofer-Institut fir Graphische Datenverarbei-
tung (IGD) in Kooperation mit dem Institute for Graphic Interfaces
(IGI) in Seoul seit 2002 betriebene Forschungs- und Entwick-
lungsprogramm COSEDA um. Ziel seiner Arbeit ist, durch die
Integration von Ergénzungen in Standard-Betriebssysteme insbe-
sondere der Windows-Familie, aber auch in Unix-Derivaten, einer-
seits die Mdglichkeiten zur prézisen technischen Umsetzung von
Sicherheitspolitiken zu verbessern und diese andererseits so
einzubetten, dass bestehende Anwendungsprogramme und damit
die Nutzer von diesen Veranderungen und Ergdnzungen unberuhrt
bleiben. Leitlinie ist dabei, die kognitive Belastung des Nutzers
durch Einflhrung zusétzlicher Sicherheitsmechanismen so gering
wie moglich zu halten. Wie dies konkret aussehen kann, zeigt
Teil Il dieses Beitrags im nachsten Heft.

Zum Autor:

Prof. Dr. Stephen D. Wolthusen ist Lecturer am Department of Mathematics der
University of London und Associate Professor am Norwegian Information Security
Laboratory in Gjovik.

E-Mail: Kontakt: stephen.wolthusen@rhul.ac.uk
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