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Revisionssichere Protokollierung  
in Standardbetriebssystemen 

Stephen D. Wolthusen 

Protokolldateien lassen sich sehr ein-
fach erzeugen, aber auch verändern, 
unterdrücken und löschen. Die in Sta-
dard-Betriebssystemen und Anwen-
dungsprogrammen vorhandenen 
Schutzmechanismen sind unzureichend 
und müssen ergänzt und erweitert wer-
den, um den wachsenden Anforderun-
gen und der Kritikalität der Protokoll-
daten Rechnung zu tragen. Der Autor 
betrachtet die technischen und organi-
satorischen Anforderungen an eine 
revisionssichere und manipulationsge-
sicherte Sammlung von Protokolldaten 
und weist auf die Rahmenbedingungen 
hin, die bei der Realisierung der Anfor-
derungen in Protokollarchitekturen für 
Standardbetriebssystemen zu berück-
sichtigen sind.  
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 Einleitung 
Die Erfassung, Speicherung und Verarbei-
tung von Protokolldaten stellt ein kritisches 
Element jeder IT-Sicherheitsarchitektur dar. 
Darüber hinaus führt die wachsende Bedeu-
tung der IT-Unterstützung für Verwaltungs- 
und Geschäftsprozesse dazu, dass der 
Nachweis über den korrekten Ablauf dieser 
Prozesse verstärkt aus IT-Protokolldaten 
erbracht werden muss. Mithin ergeben sich 
eine Reihe stringenter Anforderungen an die 
Güte, Vertraulichkeit, Zuverlässigkeit, 
Integrität und Vollständigkeit von Protokoll- 
und Revisionsdaten, die auf mehreren Abs-
traktionsebenen vorliegen und von den rein 
technischen Abläufen bis hin zur Semantik 
von Geschäftsprozessen reichen [7].  

Diesen Anforderungen – obgleich seit 
längerem in ihren Grundzügen bekannt [8] 
– stehen nur sehr ungenügende technische 
Mechanismen gegenüber, die in ihrem 
Einsatzbereich mit einer erheblichen Anzahl 
von Problemen belastet sind. Im Folgenden 
sollen daher sowohl die technischen und 
organisatorischen Anforderungen an eine 
revisionssichere und manipulationsgesicher-
te Sammlung von Protokolldaten betrachtet 
als auch die bei der Realisierung von Proto-
kollarchitekturen auf Standardbetriebssys-
temen zu berücksichtigenden Randbedin-
gungen beleuchtet werden.  

 1 Anforderungen 
Die Anforderungen an revisionssichere 
Protokollierung ergeben sich einerseits 
mittelbar aus den Anforderungen der zu 
protokollierenden Prozesse und Abläufe, die 
ein breites Spektrum von der Erfassung 
atomarer technischer Vorgänge bis hin zu 
komplexen Geschäftsprozessen abdecken, 
andererseits auch unmittelbar aus den Be-
drohungen, denen Protokolldaten von ihrer 
Entstehung bis hin zu einer analytischen 
Bewertung und Zusammenfassung ausge-

setzt sind. Es ist daher zweckmäßig, zu-
nächst diese beiden Hauptstränge der An-
forderungen zu betrachten, bevor organisa-
torische und konkrete technische Anforde-
rungen und Problemstellungen untersucht 
werden.  

 1.1 Prozessbasierte 
Anforderungen 

Anforderungen an Zuverlässigkeit und 
Betriebssicherheit bedingen eine ständige 
Überwachung von IT-Systemen und Netzen, 
um Anomalien und Probleme in Abläufen 
erkennen und z.B. auch Angriffe auf die IT-
Systeme erfassen zu können. Hierbei fallen 
auf sehr niedriger Abstraktionsebene erheb-
liche Volumina an Daten an, die zumeist 
ohne die Hilfe weiterer Analysewerkzeuge 
wie Intrusion Detection Systems zur Reduk-
tion der Daten-Volumina sowie zur Erken-
nung von Angriffssignaturen und Anoma-
lien nur begrenzt verwendbar sind. Dennoch 
müssen auch diese umfangreichen Daten-
sätze in Rohdatenform vorgehalten werden, 
um verschiedene nachgeordnete und tiefer-
gehende Analysen oder auch Beweisdaten-
sicherung betreiben zu können. Diese An-
forderungen können jedoch teilweise erst 
mit erheblicher Verzögerung bekannt wer-
den, sodass eine langfristige Archivierung 
der Protokolldaten zu fordern ist.  

Problematisch sind dabei jedoch nicht 
nur die Kosten einer langfristigen Archivie-
rung, sondern auch die Tatsache, dass diese 
Daten ebenfalls personenbezogene Analy-
sen zulassen und somit einerseits nicht 
unbegrenzt vorgehalten werden dürfen und 
andererseits auch der zweckgebundene 
Zugriff selbst nur auf vordefinierte Bedarfs-
träger beschränkt sein muss.  

Für eine Vielzahl von Abläufen in IT-
Systemen sind jedoch diese elementaren 
Protokollierungsmechanismen unangemes-
sen, da sie auf einer zu niedrigen Abstrakti-
onsstufe ansetzen und daher die Protokollie-
rung der eigentlich gewünschten Prozesse 
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und Abläufe nur unzureichend wiedergeben 
oder eine ungenaue Rekonstruktion aus 
partiellen Daten erfordern. Oft müssen diese 
Daten auch über mehrere Netz-Knoten 
hinweg korreliert werden. Dies kann jedoch 
nur ungenau gelingen, weil nicht zuletzt die 
Uhren der einzelnen Netzknoten nicht 
absolut präzise synchronisiert sein werden 
und damit die Kausalität nicht immer fest-
stellbar ist, so dass sich auch hier Überwa-
chungslücken auftun.  

Es ist daher sinnvoll und notwendig, wo 
immer möglich eine Protokollierung auch 
auf höheren semantischen Abstraktionsebe-
nen durchzuführen, um alle relevanten 
Aspekte der beteiligten Akteure und der 
erfassten Operationen selbst möglichst 
vollständig aufnehmen zu können.  

Dies stößt jedoch zur Zeit noch auf Prob-
leme in der praktischen Umsetzung, da – 
anders als bei den vorgenannten Basis-
Revisionsdaten – hier kaum Standards 
existieren und daher unterschiedliche For-
mate der jeweiligen Anwendungen und 
Umgebungen separat behandelt werden 
müssen, was in komplexen Umgebungen 
mit einer größeren Anzahl von Anwen-
dungsprogrammen einen erheblichen Mehr-
aufwand bewirken kann [4].  

Eine Vereinheitlichung und Standardisie-
rung von Protokollierungs-Verfahren, wel-
che das vorgenannte Spektrum von atoma-
ren Ereignissen auf Betriebssystem- und 
Netzwerkebene bis hin zu relevanten Vor-
gängen in Geschäftsprozessen abdecken, ist 
daher angebracht. Um diese Daten erschlie-
ßen zu können, ist es zudem erforderlich, 
das Format der erfassten Daten zu verein-
heitlichen oder derart mit Metadaten aufzu-
bereiten, dass eine anschließende automati-
sche Verarbeitung effizient möglich ist.  

Da Art und Umfang der zu protokollie-
renden Daten zumindest aus Sicht der tech-
nischen Analyse a priori keinen Beschrän-
kungen unterliegt und diese Anforderungen 
sich mit der Zeit ändern, ist es von heraus-
gehobener Bedeutung, dass eine derartige 
Protokollierungs-Architektur flexibel erwei-
terbar und an neue Anforderungen anpasst 
werden kann.  

Neben diesen funktionalen Anforderun-
gen müssen jedoch auch kritische Randbe-
dingungen der Verarbeitungsgeschwindig-
keit und der durch eine derartige Aufberei-
tung entstehende Erhöhung des zu verarbei-
tenden Datenvolumens beachtet werden, da 
beide Faktoren beträchtliche Mehrkosten 
verursachen können.  

Welche durch eine exakte und detaillier-
te Erfassung von Protokoll- und Revisions-
daten verursachten Kosten und Aufwände 
hingenommen werden können, ist anwen-
dungsabhängig. So gilt in kritischen An-
wendungsbereichen bei Mainframe-
Systemen ein Mehraufwand in der Größen-
ordnung von 10 - 15% als durchaus akzep-
tabel.  

 1.2 Sicherheitsbezogene 
Anforderungen 

Grundlage jeder weiteren Verarbeitung von 
Protokoll- und Revisionsdaten muss deren 
Vertrauenswürdigkeit und Zuverlässigkeit 
sein. Hierbei stellen sich vielfältige Anfor-
derungen zum einen an die Prozesskette der 
Erfassung, Archivierung Übertragung und 
Verarbeitung der Protokolldaten, zum ande-
ren an die Protokolldaten selbst [5].  

Diese Anforderungen beginnen bei der 
Identifikation und Authentisierung der 
Quelle der Protokolldaten. Hierzu muss 
zweifelsfrei das System (z.B. Computer, 
aber auch die Netzwerk-Überwachungs-
einheiten) identifiziert werden können und 
ein Nachweis über die angegebene Identität 
(d.h. ein Authentisierungsvorgang) erbracht 
werden. Dabei ist es nicht ausreichend, 
allein das betroffene Gerät zu identifizieren, 
sondern es muss möglichst die gesamte 
Protokollierungsinstanz zusammen mit 
ihren logischen Abhängigkeiten erfasst 
werden.  

Dies ist einerseits der Möglichkeit zur 
Kompromittierung oder Modifikation der 
Protokollierungsarchitektur geschuldet, zum 
anderen ist die Annahme einer einzelnen 
Instanz zur Protokollierung (oder auch nur 
einer einzelnen Betriebssysteminstanz) 
mittlerweile nicht mehr haltbar, da auf 
einem physischen Computer im Wege einer 
Virtualisierung mehrere unterschiedliche 
Betriebssystem-Instanzen mit unterschiedli-
chen Protokollierungs-Architekturen ange-
siedelt sein können.  

Die Protokollierungs-Instanz muss hin-
gegen in der Lage sein, die Quelle der 
Protokolldaten zweifelsfrei zu identifizieren 
und zu authentisieren (z.B. eine Netzwerk-
schnittstelle, aber auch ein Anwendungs-
programm oder -prozess) und die erforder-
lichen Metadaten (z.B. Zeitstempel oder 
auch verwendete Nutzerkonten) manipula-
tionssicher erfassen zu können.  

Für diese Datenquelle gilt jedoch, dass 
die Protokollierungs-Instanz keine unmit-
telbare Prüfung der semantischen Korrekt-

heit der Daten durchführen kann. Es liegt 
daher in jedem Fall eine implizite Vertrau-
ensbeziehung zur Datenquelle vor. Ist die 
Datenquelle selbst kompromittiert oder 
liefert sie aus anderen Gründen (z.B. auf-
grund eines technischen Fehlers) fehlerhafte 
Daten, so kann dies nur nachträglich unter 
der Voraussetzung entsprechender Möglich-
keiten zum Abgleich und zur Plausibilitäts-
prüfung anhand anderer Daten erkannt 
werden.  

Aus diesem Grund muss der Kanal zwi-
schen Datenquelle und Protokollierungs-
Instanz vor externen Einflüssen geschützt 
sein. Ist diese Annahme nicht unmittelbar 
(z.B. durch Ansiedlung beider Komponen-
ten im Betriebssystemkern) gegeben, muss 
neben der Identifikation und Authentisie-
rung der beteiligten Kommunikationspartei-
en auch der eigentliche Kommunikations-
kanal gesichert werden, um Angriffe wie 
das wiederholte Einspielen von Daten, eine 
Manipulation der Datenübertragung oder 
deren Unterdrückung oder auch das Ein-
spielen falscher Daten auszuschließen. 
Neben diesen Maßnahmen zur Sicherung 
der Integrität des Kommunikationsweges 
kann es ebenfalls erforderlich sein, die 
Vertraulichkeit des Kanals zu gewährleis-
ten.  

Die vorgenannten Eigenschaften (siehe 
auch Abschnitt 2) sind jedoch von den 
bestehenden Protokollierungs-Architekturen 
nicht oder nur unzureichend abgedeckt. 
Dies gilt sowohl für lokale Lösungen als 
auch insbesondere für netzwerkbasierte 
Ansätze (z.B. Syslog, SNMP, Microsoft 
Windows Event Log).  

Analog zur Absicherung des Kommuni-
kationspfades zur Protokollierungs-Instanz 
müssen dieselben Forderungen auch für den 
Transport und die Lagerung der Protokoll-
daten erhoben werden, ungeachtet der 
unmittelbaren Bestimmung der einzelnen 
Datensätze. Insbesondere die Lagerung der 
Datensätze verdient dabei besondere Auf-
merksamkeit [9]. Sofern diese zulässig ist, 
besteht die Gefahr, dass die vorliegenden 
Daten manipuliert oder gelöscht werden. In 
Abhängigkeit vom Typ der gesicherten 
Protokolldaten muss darüber hinaus auch 
die Vertraulichkeit der Daten sichergestellt 
werden, damit nur berechtigte Bedarfsträger 
einen Zugriff auf die Protokolldaten erhal-
ten.  

Selbst bei der Verwendung kryp-
tographischer Verfahren ergeben sich eine 
Reihe von Herausforderungen. Einerseits 
müssen bei langfristiger Lagerung Verfah-
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ren eingerichtet werden, mit deren Hilfe die 
verwendeten kryptographischen Schlüssel 
oder Verfahren während der Lagerfrist 
gewechselt werden können, falls diese 
kompromittiert werden oder aus techni-
schen oder organisatorischen Gründen nicht 
mehr als sicher angesehen werden können.  

Darüber hinaus müssen die verwendeten 
kryptographischen Verfahren aber auch 
besonderen Anforderungen genügen. Auf-
grund der potentiell großen Datenvolumina 
und der oft gegebenen Gleichförmigkeit der 
protokollierten Datensätze sind einige 
kryptologische Angriffe in diesem Zusam-
menhang besonders Erfolg versprechend. 
So müssen die verwendeten Verfahren zur 
Vertraulichkeits- und Integritätssicherung 
auch gegen gezielte Veränderungen am 
Chiffrat (malleable ciphertext) gesichert 
sein. Es muss verhindert werden, dass ein 
Angreifer ohne Kenntnis des Schlüsselma-
terials für ihn günstige Änderungen des 
Klartextes allein durch Manipulation des 
Chiffretextes erzielen kann.  

 1.3 Organisatorische 
Anforderungen 

Der Verwaltung der Protokollierungsme-
chanismen im täglichen Betrieb kommt eine 
entscheidende Rolle zu, da durch Verände-
rungen an der Konfiguration der Protokol-
lierungs-Architektur oder anderen administ-
rativen Tätigkeiten ähnliche und zum Teil 
deutlich schlechter verfolgbare Angriffs-
möglichkeiten entstehen, als dies für exter-
ne Angreifer der Fall wäre.  

Für die Verwaltung des Protokollie-
rungs-Systems sowie des täglichen Betrie-
bes (z.B. Archivierung älterer Datenbestän-
de) ist daher eine präzise Trennung der 
Rollen erforderlich, die in sensiblen Berei-
chen bis hin zu einer Erzwingung des Vier-
Augen-Prinzips für kritische Änderungen 
wie etwa der Löschung von Beständen 
reichen sollten.  

Dabei muss vor allem sichergestellt sein, 
dass keine Rolle mit einem möglichen 
Interessenskonflikt (reguläre Nutzer des IT-
Systems, vor allem aber auch sonstige 
administrative Rollen) einen uneinge-
schränkten Zugriff auf die Protokolldaten 
erlangen kann. Die entsprechenden Anfor-
derungen lassen sich hierbei etwa durch ein 
erweitertes rollenbasiertes Zugriffsmodell 
(z.B. RBAC with dynamic separation of 
duty) abbilden [1].  

Darüber hinaus ergeben sich indirekt aus 
den im folgenden Abschnitt beschriebenen 

Problemstellungen eine Reihe von Anforde-
rungen, insbesondere auch an die physische 
Absicherung aller an der Protokollierungs-
Architektur beteiligter Komponenten.  

2 Probleme  
der Realisierung  

Mit Ausnahmen weniger Großrechner-
Systeme sind die vorgenannten Anforde-
rungen an Protokollierungs-Architekturen 
nur schwer zu erfüllen. Möglichkeiten zur 
Manipulation lassen sich hierbei in hard- 
und softwareseitige Fragestellungen unter-
teilen:  

2.1 Physische Ab 
sicherung und Hardware 

In Abhängigkeit der einem Angreifer zur 
Verfügung stehenden Ressourcen und Qua-
lifikation (d.h. etwa die Dauer des Zugangs 
zu einem zu untersuchenden Gerät, die zur 
Verfügung stehenden Werkzeuge und even-
tuell die Möglichkeit, ähnliche Geräte auch 
destruktiv zu analysieren) ist grundsätzlich 
festzuhalten, dass die Wirksamkeit selbst 
von gegen Manipulation gesicherter Geräte 
(tamper resistant devices) nur in der Erhö-
hung der zu betreibenden Aufwände besteht 
[2]. Dies ist insbesondere deswegen prob-
lematisch, weil Schutzmechanismen nach 
einem einmaligen Aufwand im Wiederho-
lungsfall deutlich leichter zu umgehen sind. 
Ein Problem, das vor allem im Bereich der 
technischen Durchsetzung von Urheber-
rechten gravierend ist.  

Physikalische Schutzmechanismen (z.B. 
versiegelte Gehäuse mit automatischen 
Selbst-Löschungsmechanismen bei der 
Erkennung von Manipulationsversuchen) 
sind für die im kommerziellen Bereich 
eingesetzten Rechnersysteme aufgrund der 
damit verbundenen erheblichen Kosten de 
facto nicht im Einsatz.  

Ein potentieller Angreifer kann daher bei 
einem physischen Zugriff mit geeigneten 
Werkzeugen stets in den laufenden Betrieb 
des Rechnersystems eingreifen und so etwa 
die logischen Schutzmechanismen eines 
Betriebssystems auf verschiedene Arten 
umgehen. Dies kann z.B. durch das Starten 
eines Drittbetriebssystems und der Installa-
tion eines Trojanischen Pferdes auf dem 
Ziel-System von einem Wechseldatenträger 
erfolgen, dem Entfernen und Manipulieren 
der System-Laufwerke oder der Manipula-
tion von Speicherschnittstellen zum Ausle-

sen von Speicherinhalten oder der Kommu-
nikation mit Peripheriegeräten. Derartige, 
teilweise trivial durchzuführende, Angriffe 
verletzen jedoch wesentliche Annahmen, 
die oftmals Sicherheits- und Protokollie-
rungs-Architekturen zugrunde liegen.  

Die hier genannten Einschränkungen 
gelten insbesondere auch für partielle 
Schutzmechanismen wie sie z.B. durch 
Trusted Platform Modules (TPM) realisiert 
werden. Da aus Kostengründen auch in 
diesen Fällen noch eine Reihe interner 
Schnittstellen ungesichert verbleiben, be-
stehen nach wie vor Verwundbarkeiten, die 
von hinreichend gut ausgestatteten Angrei-
fern (z.B. mittels in circuit emulators) 
ausgenutzt werden können.  

2.2 Einschränkungen  
auf Software-Seite 

Auch auf Software-Seite bestehen zumal 
bei Einsatz von Standard-Betriebssystemen 
eine Reihe von Einschränkungen, welche 
die Erfüllung der vorgenannten Anforde-
rungen an eine Protokollierungsarchitektur 
zunächst deutlich erschweren.  

Bezüglich der verfügbaren Leistungs-
merkmale ist zunächst die bei vielen Stan-
dard-Betriebssystemen nur unzureichend 
ausgeprägte Möglichkeit zur systematischen 
und korrekten Verwendung fortgeschrittener 
Zugriffskontrollmodelle (Mandatory Access 
Control, MAC) zu nennen. Insbesondere die 
in den Abschnitten 2 und 3 genannten An-
forderungen lassen sich nur mittels MAC-
Mechanismen, zumeist rollenbasierten 
Systemen effektiv realisieren [6]. Diese 
existieren für verschiedene Betriebssystem-
Plattformen wie z/OS, OpenVMS und in 
einer Vielzahl von Ausprägungen für diver-
se Unix-Derivate und Linux, jedoch nicht 
für die Windows-Familie von Betriebssys-
temen.  

In diesen Fällen sowie in der Mehrzahl 
der betriebenen Konfigurationen von IT-
Systemen ist eine klare Trennung zwischen 
den funktionalen Rollen der allgemeinen 
Systemverwaltung und der Verwaltung der 
Protokollierungs-Instanzen nicht möglich, 
was vielfältige Möglichkeiten kaum nach-
zuweisender und nachzuvollziehender 
Manipulationen eröffnet.  

Vielfach können jedoch auch durch den 
Einsatz legitimer Mittel Grundannahmen 
für den Betrieb von sicheren Protokollie-
rungs-Architekturen in Frage gestellt wer-
den. Durch den verstärkten Einsatz von 
Virtualisierungs-Plattformen wie VMWare 
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oder Xen [3] sind unter anderem die Kom-
munikationspfade der Protokollierungs-
Infrastruktur gegebenenfalls von außen 
einsehbar und somit auch manipulierbar.  

Hinzu kommt, dass gerade Endgeräte, 
die von regulären Nutzern verwendet wer-
den, weiteren Risiken einer Kompromittie-
rung von außen, etwa durch Trojanische 
Pferde oder Rootkits [4] ausgesetzt sind. 
Eine der Kernfunktionen dieser Schadsoft-
ware ist insbesondere die Deaktivierung 
oder anderweitige Beeinträchtigung der 
Revisions-Subsysteme.  

Neben den vielfältig vorliegenden Be-
drohungen durch Verwundbarkeiten sowohl 
aufgrund von Entwurfs- als auch Implemen-
tierungsmängeln sind vor allem auch man-
gelnde einheitliche Schnittstellen für die 
Sammlung von Revisionsdaten problema-
tisch. Daraus ergibt sich, dass eine Proto-
kollierung an einer Vielzahl verschiedener 
Schnittstellen ansetzen muss, was nicht nur 
mit einem beträchtlichen Aufwand verbun-
den ist, der grundsätzlich bei Hinzunahme 
weiterer Anwendungsprogramme erneut 
überprüft werden muss, sondern bewirkt 
auch, dass die zur Erfassung der Protokoll-
daten erforderlichen Code-Pfade und das 
Gesamtvolumen des zu betrachtenden 
Codes massiv anwächst. Dies wiederum 
bedingt eine deutliche Abnahme der er-
reichbaren Gesamt-Vertrauenswürdigkeit 
einer Protokollierungs-Architektur.  

Auch und gerade bei Erweiterungen von 
Standard-Systemen lässt sich daher effektiv 
nicht gewährleisten, dass sämtliche 
Zugriffspfade durch adäquate Sicherheits-
mechanismen abgedeckt sind.  

 3 Fazit 
Die Möglichkeiten, auf der Grundlage 
verfügbarer Systeme, insbesondere in hete-
rogenen verteilten Systemen eine Protokol-
lierungs-Architektur aufzubauen, welche 

den Anforderungen an Vertrauenswürdig-
keit, Integrität, Vertraulichkeit und Authen-
tizität sowie dem Schutz personenbezogener 
Daten genügen, sind eingeschränkt. Zwar 
existieren im Bereich der Unix-Derivate 
verschiedene technische Möglichkeiten, auf 
Software-Seite grundlegende Absiche-
rungsmaßnahmen vorzunehmen. Die ver-
fügbaren Protokollierungs- und Revisions-
Systeme genügen jedoch nicht den zu stel-
lenden Anforderungen, da diese zumeist 
Daten ungesichert übertragen und spei-
chern.  

Neue und bestehende Anforderung auf 
Grund rechtlicher Auflagen und Regulie-
rungen, aber auch der Entwicklungen der zu 
überwachenden Systeme selbst lassen die 
Erarbeitung einer konsistenten Protokollie-
rungs-Architektur und deren Einsatz im 
Feld aufgrund der bestehenden Risiken 
zunehmend als dringlich erscheinen. Zwar 
bestehen seit längerem entsprechende Mög-
lichkeiten insbesondere im wehrtechnischen 
Bereich, da sichere Protokollierungsarchi-
tekturen seit langem zu den Kernanforde-
rungen von Prüfkriterien z.B. für sichere 
Betriebssysteme gehören [10], doch sind 
diese bislang nicht im zivilen Einsatz. Dies 
ist nicht zuletzt den erheblichen Kosten der 
Aufrechterhaltung der Protokollierungs- 
und Rechtearchitektur geschuldet, die eine 
streng hierarchische Organisationsstruktur 
voraussetzt. Es besteht daher erheblicher 
Forschungsbedarf, äquivalente Sicherheits- 
und Protokollierungsarchitekturen auch für 
den zivilen Bereich zu entwickeln. 
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